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Bezpecnostnd analyza utokov na
UAV
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Abstract — Bezpilotné lietadla sti dnes vel'mi populdrne, a to nielen medzi 'ud'mi
z oblasti IT, ale aj medzi Sirokou verejnost'ou. Tieto zariadenia dokazu fotografovat
alebo nahravat' kamerové zaznamy z rdoznych perspektiv a moézu byt prostriedkom
na zabavu. Bezpilotné lietadla st tieZ vel'kym zdrojom dat. Tieto data ziskavaju z
prostredia, ukladajt a posielaji na iné zariadenia, ako st smartfény alebo pocitace.
Smartfény alebo pocitace tieZ posielaji tidaje o zmene svojej polohy, alebo d’alsie
iné tdaje na bezpilotné lietadlla. Ale je prenos dit z bezpilotnych lietadiel / na bez-
pilotnélietadla dostatocne bezpecny? MézZeme ddoverovat'prenosu dit medzi riadiacou
stanicou a bezpilotnym lietadlom alebo st prendsané data vystavené potencion
riziku?

Keywords — bezpecnost, bezpe¢nostna analyza, Blesa, Bluesmacking, Bluesnarfing,
dron, komunikacia, kyberneticky ttok, MAVLink, protokol, senzor, simuldcia, ttok,
The ‘open sesame bug’, UAV

I. Uvop

Mozno mnohych z Vds zaujala skratka UAV v nazve ¢lanku a otvorili ste ho len
preto, lebo nemdte ziadnu predstavu o ¢o ide. Mozno ocakdvate predstavenie novej
technolégie alebo nového pristupu v oblasti IT. Budete ale prekvapeni, ked” povieme, Ze
UAV st momentalne vel'mi populdrne aj medzi I'ud'mi, ktori nemajti ni¢ spolo¢né s IT.
Inicidly UAV st anglickymi inicidlmi zo slovného spojenia unmanned areal vehicle, ¢o je
véeobecné pomenovanie pre bezpilotné lietadlo. Zatial, ¢o tento odborny néazov nie je
verejnosti zndmy, ak pouZijeme jeho synonymum - "dron", bude vacsine I'udi jasné, o ¢o
ide. UAV sa stali v priebehu poslednych rokov vel'mi populdrnymi. Tieto zariadenia
st vhodné na Sirokd 8kdlu tloh vratane fotografovania, nahrdvania kamerovych
zaznamov, doru¢ovania zasielok a monitorovania okolia.[1]

Zatial' ¢o popularita dronov komeréne dostupnych v standardnych obchodoch s elek-
tornikou vzréstla len v poslednych rokoch, profesiondlne modely UAV pouZzivané na
armddne alebo vlddne tcely boli pouzivané uz davno predtym. Tieto profesiondlne
drony stt vybavené mnoZstvom rozli¢nych senzorov, ktoré slizia na zber dét z redlneho
sveta. Obdrzané data st nasledne spracované pomocou hardvérovych a softvérovych
komponentov a st prenesené na riadiacu stanicu alebo na iné zariadenie, s ktorym
UAV komunikuje. Takto sa UAV stavaju velkym zdrojom dét.[2]

Jednou z najdolezitejsich otdzok pre beznych I'udi je, ¢i je prenos dat dobre zabezpe-
¢eny. Mozeme doverovat/, Ze data, ktoré boli obdrzané od odosielatela sti dobre zabez-
pecené? Vel'a pouzivatel ov UAV nepremysl'a nad tymito otdzkami az do momentu, kedy
sa oni sami stand obet'ou nejakého kyberttoku. PouZivatelia maja viac moznosti, ako
mozZu zvysit bezpetnost’ prenosu dét, ale napriek tomu nevyuZzivaju vsetky dostupné
mechanizmy na zvySenie bezpecnosti. To sa ale zmeni, ak sa oni sami stanu obet'ou
niektorého z ttokov. V momente, ked’ to tak je, je ale uz neskoro. Naviac, prendsané
data moZu obsahovat’ citlivé informécie. Uniknuté ddta sa mo6Zu nekontrolovatel'ne
§irit a moZe byt vel'mi obtiazné zabezpelit, Ze vsetky uniknuté koépie dat budu
stiahnuté z obehu.
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II. PRENOS DAT

Pre odbornikov v pocitatovej bezpecnosti je najzaujimavejSou oblast'ou vyskumu UAV
ich komunikécia. Pojem komunikdcia (z lat. communicare, v zmysle zdielat’, informovat')
je proces, v ktorom je sprdva alebo informécia posland jednym tcastnikom komunikacie
inému ticastnikovi.[3]

UAV vyuzivaju rdzne protokoly na zabezpecenie korektnej komunikécie medzi riadia-
cou stanicou a dronom. Va¢sina z tychto protokolov bola vyvinutd za ticelom armddneho
pouzitia. UAV vyuzivaji napriklad tieto protokoly:

o« MANET protokol - pouzivany na statické, proaktivne alebo reaktivne smerovanie

o Lokaliza¢né alebo geografické protokoly - pouzivané pre GPS komunikéciu a

RSSI, napriklad na vypocet najkratsej vzdialenosti dvoch bodov

o Protokoly MAC vrstvy - pouzivané za tcelom dosiahnutia vys$ej dynamiky a

mobilnych scendrov

« Protokoly na vyhl'addvanie najkratSej cesty - pouzivané na zabezpecenie spol'ah-

livej komunikécie

o Protokoly On-Demand - pouzivané za tic¢elom nemrhania Sirkou pasma alebo zdro-

jom energie pri hl'adani vSetkych moZnych ciest, z ktorych aj tak vacSina nikdy
nebude pouZitd

Ako objekt nasej prace sme si zvolili jeden z najpouZivanejsich protokolov v oblasti
komunikacie malych dronov, MAVLink protokol (skr. z angl. Micro Air Vehicle Link
protocol). Ten slGzi na zabezpelenie transferu malého mnoZstva dat medzi riadiacou
stanicou a UAV tak, aby sa vyhlo vysokym ndrokom na ich prenos. Kazdd MAVLink
sprdva je jednozna¢ne identifikovatelnd pomocou unikdtnej hodnoty identifikdtora v
hlavicke paketu. T4 je logicky definovand pomocou XML dokumetu, ktory definuje
typ dét, ktoré budd prendSané a poradie v ktorom bude aplikdcia interpretovat’ a
spracovavat’ obdrzané ddta. Na definovanie novej spravy je potrebné prezentovat’
ju ako XML stbor, ktory bude automaticky konvertovany programom na cielovom
zariadeni.[2]

Hlavnou vyhodou MAVLink protokolu je podpora réznych typov transportnych vrs-
tiev a rdéznych typov medii vd'aka jednoduchej Struktare. MAVLink protokol dokéze
prendsat’ data prostrednictvom Bluetooth, Wi-Fi, Ethernet (TCP/IP) alebo kanélov s
malym rozsahom $irky pdsma, ktoré pracuji na frekvenciach 433 MHz, 868 MHz alebo
915 MHz.[4]

MAVLink protokol je stdle vo vyvoji, takZe nejde o dokladne zabezpeceny protokol.
Potas prenosu data optistaju fyzické zariadenie, prekrac¢ujii hranicu doévernosti a st
prenasané otvorenym priestorom. Mozny prenos dét je zobrazeny na nasledujicom
obrazku:

8/ =
I datovy prenos x datovy prenosi * .
UAV ! prerudenie datového \

prenosu % riadiaca stanica
s hranica
dévernosti i "
dovernosti

Obr. 1 MozZny ttok na prenos dat

Druhou alternativou je pouzitie siet'ového rozhania, akym je zvycajne Wi-Fi alebo Et-
hernet. Rozhranie prendsa MAVLink sprdvy cez IP siet'. Podporované st oba protokoly
TCP aj UDP a to, ktory z nich bude pouzity zavisi od aplikdcie.[4]

Existuje potenciondlne riziko, Ze prendsané ddta uniknt, dojde k naruseniu integrity,
zamernému zamedzeniu pristupu k tdajom alebo k ilegdlnemu pouZitiu tdajov. Ak
déta prenasané prostrednictvom MAVLink protokolu nemajt pre vlastnika vel'kd cenu,
nemusime sa zamerat' na ich zabezpelenie az tak dokladne. Problém nastdva, ked’
je MAVLink protokol vyuzivany na prenasanie dovernych dat. Ako bolo spomenuté
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vyssie, ide o nezabezpeleny protokol. Preto je potrebné zabezpelit' prenos tak, aby
déta nemohli byt precitané alebo modifikované uto¢nikom.

III. REALIZACIA UTOKOV

V préci sme vykonali 4 dtoky. Tie boli vybrané tak, aby ukazali r6znorodost’ ttokov
na UAV. Zameranie na rdznorodost’ ale sposobilo komplikacie pri ich porovnani. Fakt, Ze
hodnota tspesnosti jedného ttoku je vyssia ako pri inom ttoku moéZze vyvolat'” dojem, Ze
atok s vy88ou tspesnost’ou je lepsi. Porovndvané ttoky maji rdzny zdmer a si zaloZené
na odlisnych zakladoch. Napriek tomu ich porovndvame len na zéklade vyslednej tspes-
noti. Idedlne by bolo zamerat'sa na rdzne vlastnosti, ako je napriklad zdmer, komplexnost’
implementdcie, trvanie od pociatku vykonania ttoku aZ po dosiahnutie ciela ttoku,
alebo kvalita zabezpecenia vo¢i danému ttoku v praxi. Porovnanie vyhod a nevyhod
pre kazdy z tch aspektov, pre kazdy z tychto ttokov by viedlo ku komplexnejsiemu
pohl'adu na ne a poskytlo by tto¢nikovi moZznost' rozhodntt sa nad tym, ktory ttok
chce vykonat' na zdklade vlastnosti, ktord je pre neho podstatnej$ia. Vysledné hodnoty
merania tGspesnoti Gtokov sti prezentované na nasledujicom diagrame:

Vyhodnotenie GspeSnosti litokov

Uspesnot Gtoku
2538555333
' 'SEEE
R
_ LANEE
-

Kontrolna The 'Open

BlueSnarfi BlueSmacki Blesa
vzorka " " Sesame’ bug

Nazov Gtoku

Obr. 2 Uspesnost’ ttokov

Pred opisom dosiahnutych vysledkov pri realizdcii prvého titoku je potrebné opisat’
zariadenia, ktoré boli pri nej pouZité. Ako riadiaca stanica bol pouZzity smartfon HUAVEI
Y560-LO1. Smartfén mal nainstalovany operaény systém Android. Je ddlezité, aby sme
pri realizécii ttokov pouZili smartfén s operaénym systémom Android a nie s inym
operatnym systémom. Ak by sme pouzili napriklad operaény sysém iOS, narazili by
sme na problém, Ze pouzity modul HC-05 s nim nie je kompatibilny.[6]

Obr. 3 Prototyp UAV
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Pri realizécii ttokov sme vykonali datovy prenos medzi riadiacou stanicou a skon-
Struovanym prototypom UAV. Protoyp UAV mozete vidiet' na obrazku Figure 3. Proroyp
UAV. Ako zakladny provok prototypu bola pouzita doska Arduino UNO. Na tato dosku
boli pripojené senzory, umoziujtice zber dét z redlneho sveta a taktiez prenos dat medzi
prototypom a riadiacou stanicou. Ako moduly pre prenos dét boli pouzité Bluetooth
modul HC-05 a Wi-Fi modul ESP8266. Na zber dat bol pouzity modul MPU-6050. Ide o
troj-osovy gyroskop a akcelerometer pre Arduino, disponujtci komunika¢nym modulom
I2C/IIC a dvoma hlavicami na pripojenie pinov. Tieto tri moduly boli pouZité s timyslom
priblizenia sa redlnym dronom. Vsetky spomenuté moduly st kompatiblilnés Arduino
UNO.

Po tspesnej konstrukcii prototypu dronu sme vykonali realizaciu prenosu dat medzi
naSim prototypom a smartfénom. Prv sme realizovali prenos dét bez vykonania ttoku.
Vd'aka tomu sme ziskali kontrolnti vzorku a ustili sme sa, Ze prenos dat funguje tak
ako md. Potom sme vykonali ttoky na datovy prenos. Celkovo st v praci vykonané
Styri atoky: BlueSnarfing, BlueSmacking, The ‘open sesame’ bug a The Blesa: spoofingovy 1itok.
Namerané hodnoty tispesnosti iitokov st zobrazenéna diagrame Vyhodnotenie ispesnosti
titokov.

Prvy stl'pec diagramu Vyhodnotenie iispesnosti iitokov zobrazuje tspeSnost’ prenosu
MAVLink spravy. Tento prvy prenos ndm sltzil ako kontrolnd vzorka. Prenos bol ladeny
dovtedy, kym nebolo prenesenych 100% zo vSetkych dat, preto ma prva vzorka takuto
uspesnost’.

Druhy stlpec zobrazje tspesnost’ ttoku BlueSnarfing. BlueSnarfing je ttok na komu-
nikdciu prostrednictom Bluetooth, ktory pouziva extrakciu zndmych nazvov stiborov
pocas nadviazania spojenia s Object Push Profile v pripade, Ze komunikujtce zariadenia
nepouZivaju autentifikdciu.[6]

V nasom pripade sme pouzili tento fakt na nahranie stiboru so skodlivym kédom
na UAV. Tento stibor obsahoval XML zdrojovy koéd zndmy aj ako XML bomba. XML
bomba je XML koéd, ktory je formatovany tak, aby sa jedna entita v kéde odkazovala
na niekol'ko d'alsich entit, ktoré sa zasa odkazuji na d'alsie entity. Zdrojovy kod XML
bomby sme napisali tak, aby sme v rekurzii nesli len do jednej tirovne zanorenia, ale hned’
niekol'ko tdrovni. Cielom tohto ttoku bolo spdsobit’ pad systému nédsho prototypu.
Uspenost’ ttoku bola v meraniach vyhodnotend na 56%. Princip ttoku BlueSnarfing
je prezentovanyna nasledujiicom obrazku:

Synchronizaény

KaRAl Servia FTP kanal servra

Push aplikacia

OBEX transportna vrstva zavisla na ciefovom ID.
PoZiadavka bude nasmerovana na Specificku
aplikaciu.

Push severovy Synchronizaény
kanal kanal servra

]
]

Obr. 4 Utok Bluesnarf

FTP kanal servra

Prostredny stlpec diagramu zobrazuje tispesnost’ ttoku BlueSmacking. Ide o DoS ttok,
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pri ktorom ttoénik pouziva Logical Link Control and Adaptation Protocol echo poziadavku o
hodnote 6008 alebo viac. Je pravdepodobné, Ze prave hodnota 600B je optimalizovana
na dosiahnutie ¢o najlepsej moZnej tspesnosti ttoku.[7] Utok BlueSmacking nast astie
oproti tutok BlueSnarfing poskytuje premennd, ktord sa da vyuzit' na optimalizdciu
tspesnosti titoku. Modifikdcia tejto hodnoty ndm poskytla $ancu na dosiahnutie najvyssej
tspesnosti zo vsetkych preskiimanych ttokov. Cielom ttoku BlueSmacking je okamZité
vyradenie komunikujiceho zariadenia. V naSom pripade, po tspesnom vykonani ttoku
bolo okamzite znemoZnené ovladat prototyp dronu z riadiacej stanice. V pripade sku-
tocného dronu (nie prototypu) by mohol mat’ tento ttok za nasledok stratu spojenia
medzi riadiacou stanicou a dronom, nélsledkom ¢oho by dron padol. V nasich merania
mal préave tento titok najvacsiu tispe$nost’. Jej hodnota bola 64%.

Predposledny ttok vykonany v tejto praci je The ‘open sesame’ bug. Jeho téelom je
zabranit’ pristupu k zdrojom ako sti napriklad data, databazy, aplikdcie alebo servre,
pomocou zmeny hesla alebo PIN, ktoré chrani zariadenie. Ak tto¢nik pri vykonani
atoku uspeje, dron nebude vyradeny z prevadzky, ako to bolo v predchadzajicom
pripade. Utok bude matale za nésledok znemoznenie pristupu k datam, databaze alebo
aplikacii na UAV. The “open sesame’ bug mdze vyuzivat' dva typy ttokov - ttok hrubou
silou alebo slovnikovy tutok.[8] V tejto praci sme sa rozhodli pre vyuZitie ttoku hrubou
silou. Tdto vol'ba mohla spdsobit/, Zze tispesnost’ ttoku nie je vyssia ako tispe$nost’ ttoku
BlueSnarfing alebo BlueSmacking a je teda len 46%. Pri budticej praci je mozné otestovat’
uspesnost’ utoku BlueSmacking za pomoci slovnikového dtoku.

Poslednym vykonanym titokom je Blesa: spoofingovy iitok. Pocas Blesa iitoku sa tito¢ni-
kové zariadenie vyddva za iné zariadenie, ktoré bolo niekedy v minulosti sparované s
dronom, ¢o uto¢nikovi umozni podstréenie falosnych dat. Tento fakt ale ovplyvnuje titoc-
nika, ktory moZze vykonat' tento titok len na drone, s ktorym bolo tito¢nikové zariadenie
niekedy sparované.[9] Vysledkom tohto titoku je podvrhnutie dét tret’'ou stranou v komu-
nikécii, ktord by standardne prebiehala medzi radiacou stanicou a prototypom dronu. Po
aspesnom vykonani ttoku, prototyp neobdrzi déta, ktoré sti oc¢akavané, ale data pod-
vrhnuté uto¢nikom. Takto moze ato¢nik prevziat' kontrolu nad dronom alebo spdsobit’
jeho znefunkénenie. Uspednost'Blesa bola o nie¢o vyssia ako tspenosttitoku The ‘open
sesame” bug, konkrétne 48%. Na tspe$ne vykonanie tohto titoku musime predpokladat’,
Ze uto¢nik vykondava ttok zo zariadenia, ktoré uz niekedy bolo sparované s prototypom
dronu a na zdklade toho moze uto¢nik podvrhnut' falosné déta. Tento predpoklad
zna¢ne limituje utoénika pri pokusoch o vykonanie tohoto titoku. Uspesnost’ itoku Blesa,
jeho priebeh a postup péarovanie je zdvisly od zariadeni, ktoré sa paruju. Druhy faktor,
ktory mozZe ovplyvnit' tspesnost’ tohto ttoku je typ zneuZitej zranitel'nosti - tto¢nik si
moZe zvolit odmietnutie autentifikdcie bud’ na zaklade volitel'nej autentifikdcie alebo
na zaklade obidenia autentifikdcie. Ak tto¢nik chce autentifikdciu obist’, musi prist’ na
to ako. My sme v praci vyuzili predpoklad, ze tto¢nikové zariadenie a prototyp UAV,
na ktory sa ttoci, uz niekedy pred ttokom mali nadviazané spojenie.

Po tspesnom vykonani kdzdého z titokov a po tispesnom vyhodnoteni ich tispesnosti
sme sa poksili o ndvrh ochrannych mechanizmov pre tieto titoky. Je d6lezité pozname-
nat/, Ze neexistuje jeden univerzalny ochranny mechanizmus, ktory by dokazal ochranit’
UAV pred vsetkymi zvolenymi titokmi.
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Obr. 5 Utok Blesa

IV. OCHRANA PRED UTOKMI

Ked’ boli implementované vsetky 4 ttoky bolo nasim d’'al$im cielom navrhntt’ ochranné

mechanizmy vodi zvolenym ttokom. V nasej prici sme rozanalyzovali celkovo 14 me-
chanizmov na ochranu pred ttokmi, ktoré boli preskimané. Tak, ako rozne ttoky zne-
uzivajii rozne zranitelnosti systému, tak aj ochranné mechanizmy musia pristupovat’
ku kazdému ttoku individuélne.

Na$ ndvrh met6éd ochrany pred ttokmi zacal s ndvrhom ochrany pred ttokom Blu-
eSnarfing. V tomto pripade sme preskdmali mozné ochranné mechanizmy ako:

o Standardny antivirusovy softvér

e antivirusovy softvér Specializovany na ochranu dronov

o firewall

o povolenie posielania a prijimania len tych dat, ktoré st zasifrované a podpisané

Ani Standardny antivirusovy program, ani antivirusovy program Specializovany na
ochranu UAV neposkytuja 100% ochranu pred utokom BlueSnarfing. Naopak firewall
a posielanie a prijimanie len tych dat, ktoré st zaSifrované a podpisané poskytovalo
efektivnu ochranu pre titokom. Dobre implementovany firewall dokézZe efektivne ochra-
nit’" dron pred BlueSnarfing titokom. V pripade posielania a prijimania len zasifrovanych
a podpisanych dat, mdzme nastavit’ bezpecnostnti politiku na UAV tak, Ze povolime
prijimanie dat len z tych zdrojov, ktoré povazujeme za déveryhodné. Za ddveryhodné
budeme povazovat' len tie zdroje, ktoré podpisali odoslanti spravu so spravnym kl'a-
¢om. Tymto spésobom sme schopni dosiahntat’ 100% ochranu.

Dalgim ttokom, proti ktorému boli navrhnuté ochranné mechanizmy bol Gtok Blu-
eSmack. V pripade ochrany pred tymto titokom odporticame:

o pravidelné vykonavanie aktualizdcie systému

o dodrziavanie pravidiel bezpe¢ného pouZzivania UAV

o pouzivanie aplikécie Bluetooth Firewall

o pouZivanie filtrovania siet'ovej prevadzky

Vsetky spomenuté spdsoby ochrany ndm mozu pomodct’ pri ochrane pred titokom
BlueSmack, ale ani jeden z nich nedokaZe garantovat’ 100% ochranu pred tymto titokom.

Tretim Gtokom, proti ktorému sme navrhli obranné mechanizmy je ttok The ‘open
sesame’ bug. V pripade ochrany pred ttokom The ‘open sesame’ bug odporticame:

o pravidelné vykonavanie aktualizacie systému

« odstranenie vSetkych potenciondlne Skodlivych zdrojov z pamate UAV

 povolenie aplikaciim spust'ania v Trusted Execution Enviroment méde

o dosledné dodrziavanie zasad pre spravny nadvrh hesla pouZivatel'om
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Rovnako, ako tomu bolo v pripade BlueSmack aj v pripade The ‘open sesame’ bug musime
poznamenat, Ze Ziaden zo spominanych spdsobov ochrany negarantuje 100% ochranu
pred tymto tGtokom.

Ako poslednésme navrhli ochranné mechanizmy voci itoku Blesa. V tomto pripade
odportcame:

o pravidelné odstrafiovanie sparovanych zariadeni

o ovlddanie UAV vylu¢ne z jednej riadiacej stanice

o stanovanie drovne ochrany dat

Bohuzial’, ani v pripade posledného titoku sme neboli schopni garantovat/, Ze navr-
hnuté ochranné mechanizmy poskytni 100% ochranu vo¢i ttoku.

Vsetky spomenuté met6dy ochrany boli verifikované proti Specifickému typu ttoku.
MoZeme vidiet, Ze rozne typy ochrany sa efektivne v zabratiovani réznym typom
atokom. Ak ale buddl; jednotlivé ochranné mechanizmy implementované samostatne,
bude obtiazné zabezpecit/, Ze kazdy z nich bude pouZity spravne. Idedlnym rieSenim
by bolo navrhnutie jedného robustného ochranného mechanizmu Specializovaného na
ochranu dronov, ktory by kombinoval vyhody aktudlne dostupnych obrannych mecha-
nizmov.

V. ZAVER

V nasom vyskume sme vykonali merania tGspesnosti Styroch vybranych ttokov na
prototype UAV. Za ttoky sme si zvolili: Bluesnarfing, Bluesmacking, The ‘open sesame’ bug
a Blesa: spoofingovyiitok. Uspesnost’ ttoku Bluesnarfing sme v nasom pripade vyhodnotili
na 56%, Bluesmacking na 64%, The ‘open sesame’ bug na 46% a Blesa na 48%. V praxi
ale nemusi znamenat/, Ze titok s vysSou tispesnost'ou je aj lepsi na implementaciu. Ak
chceme tieto titoky hlbsie rozanalyzovat, musime sa pozrietna kazdy jeden z nich ako
na komplexnti operéciu, ktora je charakterizovand svojimi viacerymi vlastnost'ami, nie
len dspesnost’ou.

Rovnako je potrebné brat do tvahy, Ze titoky boli vykonané na prototype dronu,
ktorého zdkladnym stavebnym prvkom bol mikrokontroler Arduino. V zaujme dosiahnu-
tia presnejsich vysledkov moze byt tdto prdca rozsirend o overenie tspesnosti titokov
na skuto¢nom drone. Takéto rozsirenie by poskytlo presnejsie a realistickejsie vysledky.
Predpokladdme ale, Ze namerané hodnoty by boli priblizne rovnaké ako namerané
hodnoty na prototype. Naviac, je mozné aby bola zdkladnd doska prototypu zmenend
z mikrokontroléru Arduino na iny mikrokontrolér (napr. Raspberry). V tomto pripade ale
neocakdvame zdsadny rozdiel v nameranych vysledkoch tispesnosti titokov.

Daldim cielom nasej préce bol navrh ochrannych mechanizmov, ktoré by umoZtio-
vali ochranu dronu pred opisanymi ttokmi. V zaujme zabezpecenia ndsho UAV sme
pristupovali ku kazdému ttoku individudlne a navrhovali sme ochranné mechanizmy.
Funkénost' niektorych ochrannych mechanizmov bola potvrdena , ale niektoré z overo-
vanych mechanizmov nedosiahli ocakdvané vysledky. Pri d’alsom pokracovani v praci
zvazujeme vytvorenie jedného softvéru Specializovaného na ochranu UAYV, ktory bude
poskytovat’ robustny ochranny mechanizmus proti vSetkym aktudlne zndmym typom
utokov. V naSom budicom vyskume sa poktsime o navrh jedného ochranného me-
chanizmu Specializovaného na ochanu UAV. Tento ochranny mechanizmus by mal byt’
navrhnuty tak, aby neposkytoval ochranu len pred tymito zvolenymi ttokmi, ale tak,
aby umoziioval I'ahké doimplementovanie ochrany vodi akémukol'vek novému ttoku.

Pri d’alSom vyskume je potrebné brat' do tvahy, Ze ochrana UAV je vel'mi aktudlna
téma. Naviac ocakdvame, Ze popularita dronov bude v nasledujtcich rokoch este viac
narastat’. Cim viac sa budi UAV pouzivat/, tym aj vacsie bude mnoZstvo dét, ktoré je
potrebné chranit’. V buddcnosti budti hackeri stdle viac motivovani vo vyvoji novych,
sofistikovanejsich a t'azsie odhalitelnych ttokov. Data budti mat’ stale pre pouzivatel'a
ur¢itd hodnotu. Ak nechceme aby boli zneuZité, musime vo vyvoji obrannych mecha-
nizmov, drzat' krok s hackermi. Pokroky v tejto oblasti za posledné roky boli vel'mi
dynamické. Tato praca ma za ciel prezentovat’ aktudlny stav v tejto oblasti.
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